DATENSCHUTZERKLARUNG

Wir freuen uns sehr tber Ihr Interesse an unserem Unternehmen. Datenschutz hat
einen besonders hohen Stellenwert fur die Geschaftsleitung fir folgenden
Herausgeber dieser Website: mCloudSystems GmbH. Eine Nutzung der
Internetseiten der mCloudSystems GmbH ist grundsatzlich ohne jede Angabe
personenbezogener Daten moglich. Sofern eine betroffene Person besondere
Services unseres Unternehmens Uber unsere Internetseite in Anspruch nehmen
madchte, konnte jedoch eine Verarbeitung personenbezogener Daten erforderlich
werden. Ist die Verarbeitung personenbezogener Daten erforderlich und besteht flr
eine solche Verarbeitung keine gesetzliche Grundlage, holen wir generell eine
Einwilligung der betroffenen Person ein.

Die Verarbeitung personenbezogener Daten, beispielsweise des Namens, der
Anschrift, E-Mail-Adresse oder Telefonnummer einer betroffenen Person, erfolgt
stets im Einklang mit der Datenschutz-Grundverordnung und in Ubereinstimmung mit
den fur die mCloudSystems GmbH geltenden landesspezifischen
Datenschutzbestimmungen. Mittels dieser Datenschutzerklarung méchte unser
Unternehmen die Offentlichkeit tiber Art, Umfang und Zweck der von uns erhobenen,
genutzten und verarbeiteten personenbezogenen Daten informieren. Ferner werden
betroffene Personen mittels dieser Datenschutzerklarung tber die ihnen
zustehenden Rechte aufgeklart.

Die mCloudSystems GmbH hat als fur die Verarbeitung Verantwortlicher zahlreiche
technische und organisatorische Mal3hahmen umgesetzt, um einen méglichst
lickenlosen Schutz der Uber diese Internetseite verarbeiteten personenbezogenen
Daten sicherzustellen. Dennoch kdnnen internetbasierte Datentbertragungen
grundsatzlich Sicherheitsliicken aufweisen, sodass ein absoluter Schutz nicht
gewahrleistet werden kann. Aus diesem Grund steht es jeder betroffenen Person frei,
personenbezogene Daten auch auf alternativen Wegen, beispielsweise telefonisch,
an uns zu tbermitteln.

1. Begriffsbestimmungen

Die Datenschutzerklarung der mCloudSystems GmbH beruht auf den
Begrifflichkeiten, die durch den Europaischen Richtlinien- und Verordnungsgeber
beim Erlass der Datenschutz-Grundverordnung (DSGVO) verwendet wurden. Unsere
Datenschutzerklarung soll sowohl fiur die Offentlichkeit als auch fir unsere Kunden
und Geschaftspartner einfach lesbar und verstandlich sein. Um dies zu
gewahrleisten, mochten wir vorab die verwendeten Begrifflichkeiten erlautern.

Wir verwenden in dieser Datenschutzerklarung unter anderem die folgenden Begriffe:

1) Personenbezogene Daten



Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person (im Folgenden ,betroffene Person™) beziehen. Als
identifizierbar wird eine nattrliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natirlichen Person sind, identifiziert werden kann.

2) Betroffene Person

Betroffene Person ist jede identifizierte oder identifizierbare natlrliche Person, deren
personenbezogene Daten von dem fiur die Verarbeitung Verantwortlichen verarbeitet
werden.

3) Verarbeitung

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefihrte
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten, wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder die Verknupfung, die
Einschrankung, das Léschen oder die Vernichtung.

4) Einschrankung der Verarbeitung

Einschrankung der Verarbeitung ist die Markierung gespeicherter
personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken.

5) Profiling

Profiling ist jede Art der automatisierten Verarbeitung personenbezogener Daten, die
darin besteht, dass diese personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, die sich auf eine natlrliche Person beziehen, zu
bewerten, insbesondere, um Aspekte bezuglich Arbeitsleistung, wirtschaftlicher Lage,
Gesundheit, personlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser nattrlichen Person zu analysieren oder
vorherzusagen.

6) Pseudonymisierung

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise,
auf welche die personenbezogenen Daten ohne Hinzuziehung zusatzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden



kénnen, sofern diese zusétzlichen Informationen gesondert aufbewahrt werden und
technischen und organisatorischen Mal3hahmen unterliegen, die gewahrleisten, dass
die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren
natirlichen Person zugewiesen werden.

7) Verantwortlicher oder fur die Verarbeitung Verantwortlicher

Verantwortlicher oder fur die Verarbeitung Verantwortlicher ist die nattrliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet. Sind die Zwecke und Mittel dieser
Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben,
so kann der Verantwortliche beziehungsweise kénnen die bestimmten Kriterien
seiner Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
vorgesehen werden.

8) Auftragsverarbeiter

Auftragsverarbeiter ist eine natirliche oder juristische Person, Behérde, Einrichtung
oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet.

9) Empfanger

Empfanger ist eine natirliche oder juristische Person, Behérde, Einrichtung oder
andere Stelle, der personenbezogene Daten offengelegt werden, unabhangig davon,
ob es sich bei ihr um einen Dritten handelt oder nicht. Behdrden, die im Rahmen
eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten méglicherweise personenbezogene Daten erhalten, gelten
jedoch nicht als Empféanger.

10) Dritter

Dritter ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle aulRer der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter
und den Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen
oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu
verarbeiten.

11) Einwilligung

Einwilligung ist jede von der betroffenen Person freiwillig fir den bestimmten Fall in
informierter Weise und unmissverstandlich abgegebene Willensbekundung in Form
einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der
die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie



betreffenden personenbezogenen Daten einverstanden ist.

2. Name und Anschrift des fur die Verarbeitung Verantwortlichen

Verantwortlicher im Sinne der Datenschutz-Grundverordnung, sonstiger in den
Mitgliedstaaten der Europaischen Union geltenden Datenschutzgesetze und anderer
Bestimmungen mit datenschutzrechtlichem Charakter, ist die:

Herausgeber: mCloudSystems GmbH
Anschrift: Konnersreuther Stral3e 69
D-95652 Waldsassen

Tel.: +49 9632 921734

E-Mail: info@mcloud-systems.com
Website: https://mcloud-systems.com

3. Name und Anschrift des Datenschutzbeauftragten
Der Datenschutzbeauftragte des fir die Verarbeitung Verantwortlichen ist:

Datenschutzbeauftragter: Michael Arneth
Anschrift: Konnersreuther Stral3e 69
D-95652 Waldsassen

Tel.: +49 9632 921734

E-Mail: m.arneth@mcloud-systems.com
Website: https://mcloud-systems.com

Jede betroffene Person kann sich jederzeit bei allen Fragen und Anregungen zum
Datenschutz direkt an unseren Datenschutzbeauftragten wenden.

4. Cookies

Die Internetseiten der mCloudSystems GmbH verwenden Cookies. Cookies sind
Textdateien, welche Uber einen Internetbrowser auf einem Computersystem abgelegt
und gespeichert werden.

Zahlreiche Internetseiten und Server verwenden Cookies. Viele Cookies enthalten
eine sogenannte Cookie-ID. Eine Cookie-ID ist eine eindeutige Kennung des
Cookies. Sie besteht aus einer Zeichenfolge, durch welche Internetseiten und Server
dem konkreten Internetbrowser zugeordnet werden konnen, in dem das Cookie
gespeichert wurde. Dies ermoglicht es den besuchten Internetseiten und Servern,
den individuellen Browser der betroffenen Person von anderen Internetbrowsern, die
andere Cookies enthalten, zu unterscheiden. Ein bestimmter Internetbrowser kann



Uber die eindeutige Cookie-ID wiedererkannt und identifiziert werden.

Durch den Einsatz von Cookies kann die mCloudSystems GmbH den Nutzern dieser
Internetseite nutzerfreundlichere Services bereitstellen, die ohne die Cookie-Setzung
nicht maglich waren.

Mittels eines Cookies kénnen die Informationen und Angebote auf unserer
Internetseite im Sinne des Benutzers optimiert werden. Cookies ermoglichen uns,
wie bereits erwahnt, die Benutzer unserer Internetseite wiederzuerkennen. Zweck
dieser Wiedererkennung ist es, den Nutzern die Verwendung unserer Internetseite zu
erleichtern. Der Benutzer einer Internetseite, die Cookies verwendet, muss
beispielsweise nicht bei jedem Besuch der Internetseite erneut seine Zugangsdaten
eingeben, weil dies von der Internetseite und dem auf dem Computersystem des
Benutzers abgelegten Cookie ibernommen wird. Ein weiteres Beispiel ist das Cookie
eines Warenkorbes im Online-Shop. Der Online-Shop merkt sich die Artikel, die ein
Kunde in den virtuellen Warenkorb gelegt hat, Gber ein Cookie.

Wir verwenden auf unserer Website dartber hinaus Cookies, die eine Analyse des
Surfverhaltens der Nutzer ermdglichen.

Auf diese Weise konnen folgende Daten Ubermittelt werden:
Haufigkeit von Seitenaufrufe
Eingegebene Suchbegriffe
Inanspruchnahme von Website-Funktionen

Die auf diese Weise erhobenen Daten der Nutzer werden durch technische
Vorkehrungen pseudonymisiert. Daher ist eine Zuordnung der Daten zum
aufrufenden Nutzer nicht mehr méglich. Die Daten werden nicht gemeinsam mit
sonstigen personenbezogenen Daten der Nutzer gespeichert.

Beim Aufruf unserer Website wird der Nutzer Uber die Verwendung von Cookies zu
Analysezwecken informiert und seine Einwilligung zur Verarbeitung der in diesem
Zusammenhang verwendeten personenbezogenen Daten eingeholt. In diesem
Zusammenhang erfolgt auch ein Hinweis auf diese Datenschutzerklarung.

Die Rechtsgrundlage fur die Verarbeitung personenbezogener Daten unter
Verwendung von Cookies zu Analysezwecken ist bei Vorliegen einer diesbezlglichen
Einwilligung des Nutzers Art. 6 Abs. 1 lit. a DSGVO.

Die betroffene Person kann die Setzung von Cookies durch unsere Internetseite
jederzeit mittels einer entsprechenden Einstellung des genutzten Internetbrowsers
verhindern und damit der Setzung von Cookies dauerhaft widersprechen. Ferner



konnen bereits gesetzte Cookies jederzeit Uber einen Internetbrowser oder andere
Softwareprogramme geléscht werden. Dies ist in allen gangigen Internetbrowsern
maoglich. Deaktiviert die betroffene Person die Setzung von Cookies in dem
genutzten Internetbrowser, sind unter Umstanden nicht alle Funktionen unserer
Internetseite vollumfanglich nutzbar.

5. Erfassung von allgemeinen Daten und Informationen

Die Internetseite der mCloudSystems GmbH erfasst mit jedem Aufruf der
Internetseite durch eine betroffene Person oder ein automatisiertes System eine
Reihe von allgemeinen Daten und Informationen. Diese allgemeinen Daten und
Informationen werden in den Logdfiles des Servers gespeichert. Erfasst werden
konnen die (1) verwendeten Browsertypen und Versionen, (2) das vom zugreifenden
System verwendete Betriebssystem, (3) die Internetseite, von welcher ein
zugreifendes System auf unsere Internetseite gelangt (sogenannte Referrer), (4) die
Unterwebseiten, welche Uber ein zugreifendes System auf unserer Internetseite
angesteuert werden, (5) das Datum und die Uhrzeit eines Zugriffs auf die
Internetseite, (6) eine Internet-Protokoll-Adresse (IP-Adresse), (7) der Internet-
Service-Provider des zugreifenden Systems und (8) sonstige ahnliche Daten und
Informationen, die der Gefahrenabwehr im Falle von Angriffen auf unsere
informationstechnologischen Systeme dienen.

Bei der Nutzung dieser allgemeinen Daten und Informationen zieht die
mCloudSystems GmbH keine Rickschlisse auf die betroffene Person. Diese
Informationen werden vielmehr benétigt, um (1) die Inhalte unserer Internetseite
korrekt auszuliefern, (2) die Inhalte unserer Internetseite sowie die Werbung fur diese
zu optimieren, (3) die dauerhafte Funktionsfahigkeit unserer
informationstechnologischen Systeme und der Technik unserer Internetseite zu
gewabhrleisten sowie (4) um Strafverfolgungsbehdrden im Falle eines Cyberangriffes
die zur Strafverfolgung notwendigen Informationen bereitzustellen. Diese anonym
erhobenen Daten und Informationen werden durch die mCloudSystems GmbH daher
einerseits statistisch und ferner mit dem Ziel ausgewertet, den Datenschutz und die
Datensicherheit in unserem Unternehmen zu erhéhen, um auch ein optimales
Schutzniveau fir die von uns verarbeiteten personenbezogenen Daten
sicherzustellen. Die anonymen Daten der Server-Logfiles werden getrennt von allen
durch eine betroffene Person angegebenen personenbezogenen Daten gespeichert.

Daneben werden auch, soweit die ausdrickliche Erlaubnis der betreffenden Nutzer
und unter Einhaltung der geltenden Datenschutzbestimmungen vorliegt, folgende
personliche Daten erfasst:

Vor- und Nachnamen der Nutzer

IP-Adresse der Nutzer



E-Mail-Adresse der Nutzer
Angaben zum Wohnort (Postleitzahl usw.)

Die Verarbeitung der personenbezogenen Daten erfolgt aufgrund unseres
berechtigten Interesses zur Erfullung unserer vertraglich vereinbarten Leistungen und
zur Optimierung unseres Online-Angebotes.

Diese Website kénnen Sie auch besuchen, ohne Angaben zu lhrer Person zu
machen. Zur Verbesserung unseres Online-Angebotes speichern wir jedoch (ohne
Personenbezug) lhre Zugriffsdaten auf diese Website. Zu diesen Zugriffsdaten
gehoren z. B. die von Ihnen angeforderte Datei oder der Name lhres Internet-
Providers. Durch die Anonymisierung der Daten sind Ruckschlisse auf lhre Person
nicht maglich.Nicht hiervon betroffen sind die IP-Adressen des Nutzers oder andere
Daten, die die Zuordnung der Daten zu einem Nutzer ermdglichen. Eine Speicherung
dieser Daten zusammen mit anderen personenbezogenen Daten des Nutzers findet
nicht statt.

6. SSL-Verschlisselung

Um die Sicherheit Ihrer Daten bei der Ubertragung zu schiitzen, verwenden wir dem
aktuellen Stand der Technik entsprechende Verschlisselungsverfahren (z. B. SSL)
uber HTTPS.

7. Kontaktmaoglichkeit Uber die Internetseite

Die Internetseite der mCloudSystems GmbH enthalt aufgrund von gesetzlichen
Vorschriften Angaben, die eine schnelle elektronische Kontaktaufnahme zu unserem
Unternehmen sowie eine unmittelbare Kommunikation mit uns ermdéglichen, was
ebenfalls eine allgemeine Adresse der sogenannten elektronischen Post (E-Mail-
Adresse) umfasst. Sofern eine betroffene Person per E-Mail oder tber ein
Kontaktformular den Kontakt mit dem fur die Verarbeitung Verantwortlichen
aufnimmt, werden die von der betroffenen Person tbermittelten personenbezogenen
Daten automatisch gespeichert. Solche auf freiwilliger Basis von einer betroffenen
Person an den fur die Verarbeitung Verantwortlichen Gibermittelten
personenbezogenen Daten werden fur Zwecke der Bearbeitung oder der
Kontaktaufnahme zur betroffenen Person gespeichert. Es erfolgt keine Weitergabe
dieser personenbezogenen Daten an Dritte.

8. Routinemafige Loschung und Sperrung von personenbezogenen Daten

Der fur die Verarbeitung Verantwortliche verarbeitet und speichert



personenbezogene Daten der betroffenen Person nur fur den Zeitraum, der zur
Erreichung des Speicherungszwecks erforderlich ist oder sofern dies durch den
europdaischen Richtlinien- und Verordnungsgeber oder einen anderen Gesetzgeber in
Gesetzen oder Vorschriften, welchen der fur die Verarbeitung Verantwortliche
unterliegt, vorgesehen wurde.

Entfallt der Speicherungszweck oder lauft eine vom europaischen Richtlinien- und
Verordnungsgeber oder einem anderen zustandigen Gesetzgeber vorgeschriebene
Speicherfrist ab, werden die personenbezogenen Daten routinemé&fig und
entsprechend den gesetzlichen Vorschriften gesperrt oder geldscht.

9. Rechte der betroffenen Person
1) Recht auf Bestatigung

Jede betroffene Person hat das vom européischen Richtlinien- und
Verordnungsgeber eingeraumte Recht, von dem fur die Verarbeitung
Verantwortlichen eine Bestatigung dartiber zu verlangen, ob sie betreffende
personenbezogene Daten verarbeitet werden. Mochte eine betroffene Person dieses
Bestatigungsrecht in Anspruch nehmen, kann sie sich hierzu jederzeit an einen
Mitarbeiter des fur die Verarbeitung Verantwortlichen wenden.

2) Recht auf Auskunft

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das
vom europaischen Richtlinien- und Verordnungsgeber gewéhrte Recht, jederzeit von
dem fir die Verarbeitung Verantwortlichen unentgeltliche Auskunft tiber die zu seiner
Person gespeicherten personenbezogenen Daten und eine Kopie dieser Auskunft zu
erhalten. Ferner hat der Europaische Richtlinien- und Verordnungsgeber der
betroffenen Person Auskunft Gber folgende Informationen zugestanden:

 die Verarbeitungszwecke

 die Kategorien personenbezogener Daten, die verarbeitet werden

e die Empfanger oder Kategorien von Empfangern, gegeniber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt
werden, insbesondere bei Empfangern in Drittlandern oder bei internationalen
Organisationen

 Falls mdglich die geplante Dauer, fir die die personenbezogenen Daten
gespeichert werden, oder, falls dies nicht mdglich ist, die Kriterien fur die
Festlegung dieser Dauer

e das Bestehen eines Rechts auf Berichtigung oder Léschung der sie
betreffenden personenbezogenen Daten oder auf Einschrdnkung der
Verarbeitung durch den Verantwortlichen oder eines Widerspruchsrechts gegen
diese Verarbeitung



» das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde

¢ wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
werden: Alle verfigbaren Informationen tber die Herkunft der Daten

» das Bestehen einer automatisierten Entscheidungsfindung einschlie3lich
Profiling geman Artikel 22 Abs.1 und 4 DSGVO und — zumindest in diesen
Fallen — aussagekraftige Informationen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung
fur die betroffene Person

Ferner steht der betroffenen Person ein Auskunftsrecht dartiber zu, ob
personenbezogene Daten an ein Drittland oder an eine internationale Organisation
ubermittelt wurden. Sofern dies der Fall ist, so steht der betroffenen Person im
Ubrigen das Recht zu, Auskunft Giber die geeigneten Garantien im Zusammenhang
mit der Ubermittlung zu erhalten. Méchte eine betroffene Person dieses
Auskunftsrecht in Anspruch nehmen, kann sie sich hierzu jederzeit an einen
Mitarbeiter des fir die Verarbeitung Verantwortlichen wenden.

3) Recht auf Berichtigung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das
vom europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, die
unverzugliche Berichtigung sie betreffender unrichtiger personenbezogener Daten zu
verlangen. Ferner steht der betroffenen Person das Recht zu, unter Bertcksichtigung
der Zwecke der Verarbeitung, die Vervollstandigung unvollstandiger
personenbezogener Daten — auch mittels einer erganzenden Erklarung — zu
verlangen. Méchte eine betroffene Person dieses Berichtigungsrecht in Anspruch
nehmen, kann sie sich hierzu jederzeit an einen Mitarbeiter des fiir die Verarbeitung
Verantwortlichen wenden.

4) Recht auf Léschung (Recht auf Vergessen werden)

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das
vom europdaischen Richtlinien- und Verordnungsgeber gewéahrte Recht, von dem
Verantwortlichen zu verlangen, dass die sie betreffenden personenbezogenen Daten
unverzuglich geléscht werden, sofern einer der folgenden Grinde zutrifft und soweit
die Verarbeitung nicht erforderlich ist:

 Die personenbezogenen Daten wurden fir solche Zwecke erhoben oder auf
sonstige Weise verarbeitet, fur welche sie nicht mehr notwendig sind.

* Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung
gemal Art. 6 Abs. 1 Buchstabe a DSGVO oder Art. 9 Abs. 2 Buchstabe a
DSGVO stutzte, und es fehlt an einer anderweitigen Rechtsgrundlage ftr die
Verarbeitung.

 Die betroffene Person legt gemaf Art. 21 Abs. 1 DSGVO Widerspruch gegen
die Verarbeitung ein, und es liegen keine vorrangigen berechtigten Grinde fir



die Verarbeitung vor, oder die betroffene Person legt gemaf Art. 21 Abs. 2
DSGVO Widerspruch gegen die Verarbeitung ein.

» Die personenbezogenen Daten wurden unrechtméaRig verarbeitet.

» Die Loschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
erforderlich, dem der Verantwortliche unterliegt.

 Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaf Art. 8 Abs. 1 DSGVO erhoben.

Sofern einer der oben genannten Grinde zutrifft und eine betroffene Person die
Ldschung von personenbezogenen Daten, die bei der mCloudSystems GmbH
gespeichert sind, veranlassen méchte, kann sie sich hierzu jederzeit an einen
Mitarbeiter des fir die Verarbeitung Verantwortlichen wenden. Der Mitarbeiter der
mCloudSystems GmbH wird veranlassen, dass dem Ldschverlangen unverziiglich
nachgekommen wird.Wurden die personenbezogenen Daten von der
mCloudSystems GmbH o6ffentlich gemacht und ist unser Unternehmen als
Verantwortlicher gemaf3 Art. 17 Abs. 1 DSGVO zur Léschung der
personenbezogenen Daten verpflichtet, so trifft die mCloudSystems GmbH unter
Berucksichtigung der verfigbaren Technologie und der Implementierungskosten
angemessene Malinahmen, auch technischer Art, um andere flr die
Datenverarbeitung Verantwortliche, welche die veroffentlichten personenbezogenen
Daten verarbeiten, dartiber in Kenntnis zu setzen, dass die betroffene Person von
diesen anderen fur die Datenverarbeitung Verantwortlichen die Léschung samtlicher
Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen
dieser personenbezogenen Daten verlangt hat, soweit die Verarbeitung nicht
erforderlich ist. Der Mitarbeiter der mCloudSystems GmbH wird im Einzelfall das
Notwendige veranlassen.

5) Recht auf Einschrankung der Verarbeitung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das
vom europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, von dem
Verantwortlichen die Einschrankung der Verarbeitung zu verlangen, wenn eine der
folgenden Voraussetzungen gegeben ist:

Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person
bestritten, und zwar fir eine Dauer, die es dem Verantwortlichen ermoglicht, die
Richtigkeit der personenbezogenen Daten zu tberprifen.

Die Verarbeitung ist unrechtmaflig, die betroffene Person lehnt die Loschung der
personenbezogenen Daten ab und verlangt stattdessen die Einschréankung der
Nutzung der personenbezogenen Daten.

Der Verantwortliche bendtigt die personenbezogenen Daten flr die Zwecke der
Verarbeitung nicht langer, die betroffene Person bendtigt sie jedoch zur



Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprichen.

Die betroffene Person hat Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1
DSGVO eingelegt und es steht noch nicht fest, ob die berechtigten Griinde des
Verantwortlichen gegeniber denen der betroffenen Person Giberwiegen.

Sofern eine der oben genannten Voraussetzungen gegeben ist und eine betroffene
Person die Einschradnkung von personenbezogenen Daten, die bei der
mCloudSystems GmbH gespeichert sind, verlangen méchte, kann sie sich hierzu
jederzeit an einen Mitarbeiter des fiur die Verarbeitung Verantwortlichen wenden. Der
Mitarbeiter der mCloudSystems GmbH wird die Einschrankung der Verarbeitung
veranlassen.

6) Recht auf Datenubertragbarkeit

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das
vom europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, die sie
betreffenden personenbezogenen Daten, welche durch die betroffene Person einem
Verantwortlichen bereitgestellt wurden, in einem strukturierten, géngigen und
maschinenlesbaren Format zu erhalten. Sie hat aul3erdem das Recht, diese Daten
einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen,

dem die personenbezogenen Daten bereitgestellt wurden, zu Gbermitteln, sofern die
Verarbeitung auf der Einwilligung gemaf Art. 6 Abs. 1 Buchstabe a DSGVO oder Art.
9 Abs. 2 Buchstabe a DSGVO oder auf einem Vertrag gemaf3 Art. 6 Abs. 1
Buchstabe b DSGVO beruht und die Verarbeitung mithilfe automatisierter Verfahren
erfolgt, sofern die Verarbeitung nicht fir die Wahrnehmung einer Aufgabe erforderlich
ist, die im 6ffentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt erfolgt,
welche dem Verantwortlichen Gbertragen wurde. Ferner hat die betroffene Person bei
der Ausuibung ihres Rechts auf Datenlubertragbarkeit gemaf Art. 20 Abs. 1 DSGVO
das Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem
Verantwortlichen an einen anderen Verantwortlichen tibermittelt werden, soweit dies
technisch machbar ist und sofern hiervon nicht die Rechte und Freiheiten anderer
Personen beeintrachtigt werden. Zur Geltendmachung des Rechts auf
Datenubertragbarkeit kann sich die betroffene Person jederzeit an einen Mitarbeiter
der mCloudSystems GmbH wenden.

7) Recht auf Widerspruch

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das
vom europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, aus Grinden,
die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung
sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1
Buchstaben e oder f DSGVO erfolgt, Widerspruch einzulegen. Dies gilt auch fur ein
auf diese Bestimmungen gestitztes Profiling. Die mCloudSystems GmbH verarbeitet
die personenbezogenen Daten im Falle des Widerspruchs nicht mehr, es sei denn,



wir kbnnen zwingende schutzwiirdige Grinde flr die Verarbeitung nachweisen, die
den Interessen, Rechten und Freiheiten der betroffenen Person tberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen. Verarbeitet die mCloudSystems GmbH personenbezogene
Daten, um Direktwerbung zu betreiben, so hat die betroffene Person das Recht,
jederzeit Widerspruch gegen die Verarbeitung der personenbezogenen Daten zum
Zwecke derartiger Werbung einzulegen. Dies gilt auch fur das Profiling, soweit es mit
solcher Direktwerbung in Verbindung steht. Widerspricht die betroffene Person
gegenuber der mCloudSystems GmbH der Verarbeitung flr Zwecke der
Direktwerbung, so wird die mCloudSystems GmbH die personenbezogenen Daten
nicht mehr fur diese Zwecke verarbeiten. Zudem hat die betroffene Person das
Recht, aus Grinden, die sich aus ihrer besonderen Situation ergeben, gegen die sie
betreffende Verarbeitung personenbezogener Daten, die bei der mCloudSystems
GmbH zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken gemaf Art. 89 Abs. 1 DSGVO erfolgen, Widerspruch
einzulegen, es sei denn, eine solche Verarbeitung ist zur Erfullung einer im
offentlichen Interesse liegenden Aufgabe erforderlich. Zur Austibung des Rechts auf
Widerspruch kann sich die betroffene Person direkt jeden Mitarbeiter der
mCloudSystems GmbH oder einen anderen Mitarbeiter wenden. Der betroffenen
Person steht es ferner frei, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft, ungeachtet der Richtlinie 2002/58/EG, ihr
Widerspruchsrecht mittels automatisierter Verfahren auszutiben, bei denen
technische Spezifikationen verwendet werden.

8) Automatisierte Entscheidungen im Einzelfall, einschlie3lich Profiling

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das
vom europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, nicht einer
ausschlief3lich auf einer automatisierten Verarbeitung — einschlief3lich Profiling —
beruhenden Entscheidung unterworfen zu werden, die ihr gegenuber rechtliche
Wirkung entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt, sofern die
Entscheidung (1) nicht fir den Abschluss oder die Erflillung eines Vertrags zwischen
der betroffenen Person und dem Verantwortlichen erforderlich ist, oder (2) aufgrund
von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zuléassig ist und diese Rechtsvorschriften angemessene
Malnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person enthalten oder (3) mit ausdrtcklicher Einwilligung
der betroffenen Person erfolgt. Ist die Entscheidung (1) fir den Abschluss oder die
Erfillung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen
erforderlich oder (2) erfolgt sie mit ausdriicklicher Einwilligung der betroffenen
Person, trifft die mCloudSystems GmbH angemessene Malinahmen, um die Rechte
und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu wahren,
wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des
Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der



Entscheidung gehort. Mochte die betroffene Person Rechte mit Bezug auf
automatisierte Entscheidungen geltend machen, kann sie sich hierzu jederzeit an
einen Mitarbeiter des flr die Verarbeitung Verantwortlichen wenden.

9) Recht auf Widerruf einer datenschutzrechtlichen Einwilligung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das
vom europdischen Richtlinien- und Verordnungsgeber gewahrte Recht, eine
Einwilligung zur Verarbeitung personenbezogener Daten jederzeit zu widerrufen.
Mdchte die betroffene Person ihr Recht auf Widerruf einer Einwilligung geltend
machen, kann sie sich hierzu jederzeit an einen Mitarbeiter des fur die Verarbeitung
Verantwortlichen wenden.

10. Verwendung von Google Analytics

Diese Website benutzt Google Analytics, einen Webanalysedienst der Google Inc.
(folgend: Google). Google Analytics verwendet sog. ,,Cookies", also Textdateien, die
auf lnrem Computer gespeichert werden und die eine Analyse der Benutzung der
Website durch Sie ermdglichen. Die durch das Cookie erzeugten Informationen tber
Ihre Benutzung dieser Website werden in der Regel an einen Server von Google in
den USA ubertragen und dort gespeichert. Aufgrund der Aktivierung der IP-
Anonymisierung auf diesen Webseiten, wird Ihre IP-Adresse von Google jedoch
innerhalb von Mitgliedstaaten der Europaischen Union oder in anderen
Vertragsstaaten des Abkommens tber den Europaischen Wirtschaftsraum zuvor
gekurzt. Nur in Ausnahmefallen wird die volle IP-Adresse an einen Server von
Google in den USA Ubertragen und dort gekirzt. Im Auftrag des Betreibers dieser
Website wird Google diese Informationen benutzen, um lhre Nutzung der Website
auszuwerten, um Reports tUber die Webseitenaktivitaten zusammenzustellen und um
weitere mit der Websitenutzung und der Internetnutzung verbundene
Dienstleistungen gegeniber dem Webseitenbetreiber zu erbringen. Die im Rahmen
von Google Analytics von Ihrem Browser Ubermittelte IP-Adresse wird nicht mit
anderen Daten von Google zusammengefuhrt.

Die Zwecke der Datenverarbeitung liegen in der Auswertung der Nutzung der
Website und in der Zusammenstellung von Reports Uber Aktivitdten auf der Website.
Auf Grundlage der Nutzung der Website und des Internets sollen dann weitere
verbundene Dienstleistungen erbracht werden. Die Verarbeitung beruht auf dem
berechtigten Interesse des Webseitenbetreibers.

Sie konnen die Speicherung der Cookies durch eine entsprechende Einstellung lhrer
Browser-Software verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem
Fall gegebenenfalls nicht sdmtliche Funktionen dieser Website vollumfanglich
werden nutzen kénnen. Sie kdnnen daruber hinaus die Erfassung, der durch das
Cookie erzeugten und auf lhre Nutzung der Website bezogenen Daten (inkl. lhrer IP-



Adresse) an Google sowie die Verarbeitung dieser Daten durch Google verhindern,
indem sie das unter dem folgenden Link verfligbare Browser-Plugin herunterladen
und installieren: Browser Add On zur Deaktivierung von Google Analytics.

Zusatzlich oder als Alternative zum Browser-Add-On kdnnen Sie das Tracking durch
Google Analytics auf unseren Seiten unterbinden, indem Sie diesen Link anklicken.
Dabei wird ein Opt-Out-Cookie auf Inrem Gerat installiert. Damit wird die Erfassung
durch Google Analytics fur diese Website und fir diesen Browser zukiinftig
verhindert, so lange das Cookie in Ihrem Browser installiert bleibt.

11. Verwendung von Bibliotheken (Webfonts)

Um unsere Inhalte browsertbergreifend korrekt und grafisch ansprechend
darzustellen, verwenden wir auf dieser Websitebibliotheken und Schriftbibliotheken
wie z. B. Google Webfonts (https://www.google.com/webfonts/). Google Webfonts
werden zur Vermeidung mehrfachen Ladens in den Cache lhres Browsers
ubertragen. Falls der Browser die Google Webfonts nicht unterstitzt oder den Zugriff
unterbindet, werden Inhalte in einer Standardschrift angezeigt.

Der Aufruf vonbibliotheken oder Schriftbibliotheken I6st automatisch eine Verbindung
zum Betreiber der Bibliothek aus. Dabei ist es theoretisch mdglich — aktuell allerdings
auch unklar ob und ggf. zu welchen Zwecken — dass Betreiber entsprechender
Bibliotheken Daten erheben.

Die Datenschutzrichtlinie des Bibliothekbetreibers Google finden Sie hier:
https://www.google.com/policies/privacy/

12. Social Media Plug-ins

Auf unseren Webseiten werden Social Plugins der unten aufgefuihrten Anbieter
eingesetzt. Die Plugins kdnnen Sie daran erkennen, dass sie mit dem
entsprechenden Logo gekennzeichnet sind.

Uber diese Plugins werden unter Umstanden Informationen, zu denen auch
personenbezogene Daten gehéren kdnnen, an den Dienstebetreiber gesendet und
ggf. von diesem genutzt. Wir verhindern die unbewusste und ungewollte Erfassung
und Ubertragung von Daten an den Diensteanbieter durch eine 2-Klick-Losung. Um
ein gewinschtes Social Plugin zu aktivieren, muss dieses erst durch Klick auf den
entsprechenden Schalter aktiviert werden. Erst durch diese Aktivierung des Plugins
wird auch die Erfassung von Informationen und deren Ubertragung an den
Diensteanbieter ausgeltst. Wir erfassen selbst keine personenbezogenen Daten
mittels der Social Plugins oder Uber deren Nutzung.



Wir haben keinen Einfluss darauf, welche Daten ein aktiviertes Plugin erfasst und wie
diese durch den Anbieter verwendet werden. Derzeit muss davon ausgegangen
werden, dass eine direkte Verbindung zu den Diensten des Anbieters ausgebaut wird
sowie mindestens die IP-Adresse und geratebezogene Informationen erfasst und
genutzt werden. Ebenfalls besteht die Mdglichkeit, dass die Diensteanbieter
versuchen, Cookies auf dem verwendeten Rechner zu speichern. Welche konkreten
Daten hierbei erfasst und wie diese genutzt werden, entnehmen Sie bitte den
Datenschutzhinweisen des jeweiligen Diensteanbieters. Hinweis: Falls Sie zeitgleich
bei Facebook angemeldet sind, kann Facebook Sie als Besucher einer bestimmten
Seite identifizieren.

Wir haben auf unserer Website die Social-Media-Buttons folgender Unternehmen
eingebunden:

https://www.linkedin.com/

13. Rechtsgrundlage der Verarbeitung

Art. 6 1 lit. a DSGVO dient unserem Unternehmen als Rechtsgrundlage fur
Verarbeitungsvorgange, bei denen wir eine Einwilligung flr einen bestimmten
Verarbeitungszweck einholen. Ist die Verarbeitung personenbezogener Daten zur
Erfillung eines Vertrags, dessen Vertragspartei die betroffene Person ist,
erforderlich, wie dies beispielsweise bei Verarbeitungsvorgéangen der Fall ist, die fur
eine Lieferung von Waren oder die Erbringung einer sonstigen Leistung oder
Gegenleistung notwendig sind, so beruht die Verarbeitung auf Art. 6 | lit. b DSGVO.
Gleiches gilt fur solche Verarbeitungsvorgange die zur Durchfihrung vorvertraglicher
Malinahmen erforderlich sind, etwa in Fallen von Anfragen zur unseren Produkten
oder Leistungen. Unterliegt unser Unternehmen einer rechtlichen Verpflichtung durch
welche eine Verarbeitung von personenbezogenen Daten erforderlich wird, wie
beispielsweise zur Erfullung steuerlicher Pflichten, so basiert die Verarbeitung auf
Art. 6 1 lit. c DSGVO. In seltenen Fallen kdnnte die Verarbeitung von
personenbezogenen Daten erforderlich werden, um lebenswichtige Interessen der
betroffenen Person oder einer anderen natirlichen Person zu schiitzen. Dies ware
beispielsweise der Fall, wenn ein Besucher in unserem Betrieb verletzt werden
wirde und daraufhin sein Name, sein Alter, seine Krankenkassendaten oder
sonstige lebenswichtige Informationen an einen Arzt, ein Krankenhaus oder sonstige
Dritte weitergegeben werden mussten. Dann wirde die Verarbeitung auf Art. 6 1 lit. d
DSGVO beruhen. Letztlich konnten Verarbeitungsvorgéange auf Art. 6 1 lit. f DSGVO
beruhen. Auf dieser Rechtsgrundlage basieren Verarbeitungsvorgange, die von
keiner der vorgenannten Rechtsgrundlagen erfasst werden, wenn die Verarbeitung
zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines
Dritten erforderlich ist, sofern die Interessen, Grundrechte und Grundfreiheiten des
Betroffenen nicht iberwiegen. Solche Verarbeitungsvorgange sind uns insbesondere



deshalb gestattet, weil sie durch den européischen Gesetzgeber besonders erwdhnt
wurden. Er vertrat insoweit die Auffassung, dass ein berechtigtes Interesse
anzunehmen sein kdnnte, wenn die betroffene Person ein Kunde des
Verantwortlichen ist (Erwagungsgrund 47 Satz 2 DSGVO).

14. Berechtigte Interessen an der Verarbeitung, die von dem Verantwortlichen
oder einem Dritten verfolgt werden

Basiert die Verarbeitung personenbezogener Daten auf Artikel 6 | lit. f DSGVO ist
unser berechtigtes Interesse die Durchfiihrung unserer Geschaftstatigkeit zugunsten
des Wohlergehens all unserer Mitarbeiter und unserer Anteilseigner.

15. Dauer, fir die die personenbezogenen Daten gespeichert werden

Das Kriterium fir die Dauer der Speicherung von personenbezogenen Daten ist die
jeweilige gesetzliche Aufbewahrungsfrist. Nach Ablauf der Frist werden die
entsprechenden Daten routinemalfig geldscht, sofern sie nicht mehr zur
Vertragserfullung oder Vertragsanbahnung erforderlich sind.

16. Gesetzliche oder vertragliche Vorschriften zur Bereitstellung der
personenbezogenen Daten; Erforderlichkeit fir den Vertragsabschluss;
Verpflichtung der betroffenen Person, die personenbezogenen Daten
bereitzustellen; mogliche Folgen der Nichtbereitstellung

Wir klaren Sie dartiber auf, dass die Bereitstellung personenbezogener Daten zum
Teil gesetzlich vorgeschrieben ist (z.B. Steuervorschriften) oder sich auch aus
vertraglichen Regelungen (z.B. Angaben zum Vertragspartner) ergeben kann.
Mitunter kann es zu einem Vertragsschluss erforderlich sein, dass eine betroffene
Person uns personenbezogene Daten zur Verfigung stellt, die in der Folge durch
uns verarbeitet werden missen. Die betroffene Person ist beispielsweise verpflichtet
uns personenbezogene Daten bereitzustellen, wenn unser Unternehmen mit ihr
einen Vertrag abschliel3t. Eine Nichtbereitstellung der personenbezogenen Daten
hatte zur Folge, dass der Vertrag mit dem Betroffenen nicht geschlossen werden
konnte. Vor einer Bereitstellung personenbezogener Daten durch den Betroffenen
muss sich der Betroffene an einen unserer Mitarbeiter wenden. Unser Mitarbeiter
klart den Betroffenen einzelfallbezogen dariiber auf, ob die Bereitstellung der
personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder fir den
Vertragsabschluss erforderlich ist, ob eine Verpflichtung besteht, die
personenbezogenen Daten bereitzustellen, und welche Folgen die
Nichtbereitstellung der personenbezogenen Daten hatte.



17. Anderung der Datenschutzbestimmung

Wir behalten uns vor, diese Datenschutzerklarung anzupassen, damit sie stets den
aktuellen rechtlichen Anforderungen entspricht oder um Anderungen unserer
Leistungen in der Datenschutzerklarung umzusetzen, z.B. bei der Einfihrung neuer
Services. Fur lhren erneuten Besuch gilt dann die neue Datenschutzerklarung.

18. Bestehen einer automatisierten Entscheidungsfindung

Als verantwortungsbewusstes Unternehmen verzichten wir auf eine automatische
Entscheidungsfindung oder ein Profiling.



